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1  - Scopo

Scopo del presente documento è fornire al Comune di Barberino Val d’Elsa (FI) il Documento Programmatico sulla Sicurezza ver. 1.0 e il relativo piano di intervento per ottemperare ai nuovi obblighi di legge in materia di privacy (D.lgs 196/03, in vigore dal 01.01.2004, indicato anche come TUP, Testo Unico sulla Privacy).

Le informazioni contenute in questi capitoli derivano dalle rilevazioni effettuate in data 12/05/2004 con il Vice Segretario Generale del Comune di Barberino Val d’Elsa (FI), il Sig. Venturini Mauro, responsabile CED nel 2004. In seguito le informazioni sono state aggiornate con le rilevazioni effettuate dal dipendente Abbate Marco, attuale addetto CED, quale personale indicato dal Vice Segretario Generale, Dott. Sandro Bardotti, idoneo a fornire le informazioni richieste.
Le informazioni presenti in questo documento, fanno riferimento a:

- interviste presso il comune

- sito web ufficiale del comune www.barberinovaldelsa.net 

- regolamento sull'ordinamento degli uffici e dei servizi 

Il piano di intervento suggerito prevede azioni per la protezione di tutti i dati trattati dal comune, quindi sia quelli relativi ai dati dei servizi erogati, sia quelli relativi ai dati di dipendenti.

2  - Introduzione

Il Comune di Barberino Val d’Elsa e' un piccolo comune a sud di Firenze, confinante con la provincia di Siena; conta circa 4.000 abitanti residenti, e durante la settimana deve occuparsi di erogare servizi per circa 25.000 persone che lavorano presso le aree industriali ed artigianali presenti sul territorio.

I richiami ad articoli presenti all'interno di questo documento si intendono riferite alle disposizioni del D. Lgs. 196/03 se non diversamente specificato.

3  - Modalita' di redazione del documento

Questo Documento Programmatico sulla sicurezza è scritto in base a quanto rilevato nel corso delle interviste oltre che dai documenti disponibili, in conformità a quanto indicato nel Codice in materia di protezione dei dati personali (nel seguito, il Codice).

Il trattamento dei dati per i soggetti pubblici oltre alle regole di tipo generale, viene regolamentato nel Codice dalla Parte 1, Titolo III, CAPO II: Regole Ulteriori per i soggetti pubblici.

4  - Analisi conoscitiva

Il Comune di Barberino Val d’Elsa e' un soggetto pubblico (art. 18, comma 1) della provincia di Firenze; la sede principale e' in Via Cassia 49, 50021 – Barberino Val d’Elsa; il personale conta 35 oltre alla figura del segretario generale, suddivisi come segue nei vari uffici. Da giugno 2005 alcuni servizi sono svolti in forma associata insieme al comune di Tavarnelle Val di Pesa con la forma degli uffici unici.

 Il pubblico puo' accedere al comune anche da una seconda entrata, da Via Cassia 45.

I servizi di Anagrafe, CED e Ufficio Scuola sono accessibili anche dai cittadini da Via Cassia 45.

Poco distante sono presenti i seguenti uffici:

Assistente Sociale, Via Cassia 31/a – entrata indipendente; esistono altre 2 entrate secondarie che rimangono sempre chiuse e sono al civico 31/b e 31/c

Ufficio Turistico, spostato dalla sede in Via Cassia 31/a alla sede in via Mannucci n.3 dove è stato acquistato un nuovo stabile che per ora oltre che l’ufficio stesso viene utilizzato come salune di organizzazione eventi.

La Polizia Municipale e' dotata di entrata indipendente – Via Cassia 31/e

Per quanto concerne l'organizzazione interna si sono identificate 3 aree principali oltre all’ufficio unico di polizia municipale ed i servizi svolti in forma associata;

sul sito internet del comune
http://www.barberinovaldelsa.net/it_organigramma.html e' presente l'organigramma aggiornato. A tal riguardo si specifica che con delibera di Giunta Comunale n. 132  del 18 luglio 2005  è stato approvato altresì l’organigramma degli uffici unici in gestione associata.

La Giunta Comunale e' composta dal Sindaco, il Sig. Semplici Maurizio e da 4 Assessori; Sig.ra Secci Antonella, Sig. Becattelli Mario, Sig. Cencetti Giacomo, Sig. Marzocchi Sergio.

Con provvedimenti del Sindaco n.2/2007 e n.5/2008, sono state ridefinite in parte le deleghe degli assessori. Si specifica pertanto la nuova disposizione delle deleghe degli assessori comunali:

· Al sig. BECATTELLI MARIO, vice Sindaco, la funzione di assessore all’ambiente, commercio e attività produttive, informazione e comunicazione pubblica.

· Al sig. MARZOCCHI SERGIO la funzione di assessore all’urbanistica, al personale, decentramento e partecipazione, sistemi informatici e innovazione tecnologica, relazioni e cooperazione internazionale.
· Alla sig.ra SECCI ANTONELLA la funzione di assessore al bilancio, finanze e tributi, gestioni associate, politiche delle pari opportunità, politiche della casa. L’assessore è altresì referente per il Comune di Barberino Val d’Elsa nei rapporti con la Provincia di Firenze e gli altri enti locali, Anci e ministeri per le problematiche legate ai piccoli comuni.
· Al sig. CENCETTI GIACOMO la funzione di assessore ai servizi scolastici, servizi educativi, gemellaggi, cultura, biblioteca, sport, politiche giovanili.

L’assessore è legittimato a gestire i rapporti operativi con le associazioni e il volontariato riferiti all’assessorato.

Ciascun assessore e' stato incaricato di svolgere specifiche funzioni come da relative lettere di nomina.

Per quanto riguarda gli uffici, sono distinti in 3 aree: l'Area Amministrativa, l'Area Finanziaria, l'Area Tecnica oltre il servizio unico di Polizia Municipale e gli uffici associati. Per quanto riguarda questi ultimi si specifica che quelli per i quali è capofila il Comune di Barberino sono i seguenti: Uffico Pari opportunità, Ufficio Catasto dei boschi percorsi dal fuoco, Uffico Valutazione di impatto ambientale, Ufficio associato del Personale, Uffico associato dei servizi sociali. I servizi di cui è capofila il Comune di Tavarnelle Val di Pesa sono i seguenti: Ufficio associatao espropri, Ufficio associato gare, ufficio associato cultura, Ufficio associato servizi educativi, ufficio associato supporto giuridico, ufficio associato informazione e comunicazione, ufficio associato vincolo idrogeologico, servizi tecnici associati, servizio unico di polizia municipale. L’ufficio protezione civile è associato con una serie di Comuni ed il comune capofila è Scandicci.      

Di seguito sono riportati alcune delle funzioni e servizi svolti dalle aree e servizi associati.

 AREA AMMINISTRATIVA: Responsabile Dott. Bardotti

A) L’ufficio affari generali (contratti – segreteria) e' composto da n° 3 persone: il Responsabile e' il Dott. Bardotti Sandro, la Sig.ra Cosci Catiuscia e' impiegata con mansioni AAGG e la sig.ra Bardotti Alessandra e' impiegata con mansioni
Segreteria e Staff Sindaco.

Descrizione servizi erogati:

•  Gestione e pubblicizzazione atti e procedure inerenti all’attività istituzionale ed  organizzativa  dell’ Ente  (regolamenti, delibere e determine).

· Pubblicizzazione bandi  per procedure di evidenza pubblica poste in essere dall’ Ente, bandi  relativi  a procedure selettive e/o concorsuali, avvisi al pubblico ecc.).
· Pubblicizzazione dati relativi a incarichi a consulenti/collaboratori esterni.

· Predisposizione per la stipula dei contratti e adempimenti connessi.

B) Il CED e' composto da n° 2 persone: il Dott. Bardotti Sandro, Responsabile anche dell’unità operativa, e il Sig. Abbate Marco ,referente del Servizio.

Descrizione servizi erogati:

• Gestione e manutenzione del sistema informatico comunale
• Acquisto ed aggiornamento software in uso agli uffici
• Gestione e manutenzione del sito internet
• Ricezione e invio dati statistici via internet

• Estrazioni statistiche di dati dagli archivi comunali con strumenti software

• Amministrazione della rete,Gestione e monitoraggio Backup

C) L’Ufficio sport e gemellaggi è composto dal Responsabile, dott.Sandro Bardotti e dalla dott.ssa Rosi Francesca.

Descrizione servizi erogati:

• Organizzazione manifestazioni per il gemellaggio ed eventi sportivi.
UFFICIO ASSOCIATO DEL PERSONALE: Responsabile Dott. Bardotti

 L’Ufficio associato del personale è composto da n. 3 persone: il Responsabile e' il Dott. Bardotti Sandro, la Sig.ra Vanni Claudia e' impiegata dell'ufficio personale, e la sig.ra Pierini Daniela, con funzioni di U.O. personale, dipendente presso il comune di Tavarnelle Val di Pesa

Per la descrizione dei servizi erogati si rinvia alla convenzione approvata con deliberazione del consiglio comunale n. 72 del 9/6/2005.

UFFICIO ASSOCIATO DEI SERVIZI SOCIALI: Responsabile Dott. Bardotti

L'ufficio Associato Servizi Sociali e' composto dal Responsabile Dott. Bardotti Sandro, e n° 7 persone, di cui la Sig.ra  Gherardotti Simona, l'Assistente Sociale Dott.ssa Fiore Costanza e la Dott.ssa Conti Sandra per il comune di Barberino e le sig.re Lucia Checcucci, Simonetta Vicarelli, Raffaella Nurchis e Sandro Cappellano per il comune di Tavarnelle, che svolgono la loro attività presso la sede denominata Il Borghetto.

Descrizione servizi erogati:

• Assistenza domiciliare (anziani – famiglie multiproblematiche)
• Assistenza educativa (minori – portatori handicap)
• Progetto Autonomia (anziani)
• Servizio telesoccorso
• Contributi economici straordinari
• Integrazione affitto (d. l. 431/98)
• Alloggi E.R.P
• Inserimenti socio-terapeutici in ambito lavorativo
• Inserimento in strutture residenziali o semi residenziali per anziani inabili,   adulti e minori in difficoltà
• Attività di socializzazione a favore dei disabili (trasporti sociali)
• Interventi per affidamenti familiari e adozioni
• Interventi di affido part-time
• Esoneri mensa e trasporto scolastici
• Vacanze anziani e disabili
• Attività di socializzazione per anziani (pranzi sociali e gite)
· Rilascio attestazione ISE.

Oltre agli altri servizi descritti nella convenzione approvata con deliberazione del consiglio comunale n. 73 del 9/6/2005.

UFFICIO ASSOCIATO SERVIZI EDUCATIVI: Responsabile Dott. Bardotti

 L'ufficio Associato Servizi educativi, con capofila il comune di Tavarnelle Val di Pesa, e' composto da n.3 persone: dal Responsabile dott. Bardotti Sandro, dipendente del comune di Barberino Val D’Elsa, dall’ U.O. Sig. Di Prima Giuseppe, dipendente del comune di Barberino e dalla sig.ra Elena Ramerini, dipendente del comune di Tavarnelle.

Descrizione servizi erogati:

• Gestione servizio trasporto scolastico
• Gestione servizio mensa scolastica
• Gestione ed organizzazione attività integrative
• Organizzazione e gestione attività estive per bambini
• Gestione servizi alla 1^ infanzia (bando, buoni servizio e bando buoni libro)
• Gestione corsi formazione gratuita per adulti
• Gestione amministrativa per:

- assegnazioni alloggi E.R.P.

- bando integrazione degli affitti
• Gestione amministrativa ed organizzazione servizi obiettori di coscienza 

Oltre agli altri servizi descritti descritti nella convenzione approvata con deliberazione del consiglio comunale n. 64 del 9/6/2005

UFFICIO ASSOCIATO DELLA CULTURA: Responsabile Dott.ssa Paola Aveta.
L’Ufficio Associato della Cultura, con capofila il comune di Tavarnelle Val di Pesa, e' composto da n. 3 persone: dal Responsabile dott.ssa Paola Aveta, Segretario Generale dei comuni di Barberino Val d’Elsa e Tavarnelle Val di Pesa, la Dott.ssa Rosi Francesca, dipendente del comune di Barberino e la sig.ra Sara Bicchi dipendente a tempo determinato del comune di Tavarnelle Val di Pesa. La Biblioteca e' sotto la responsabilita' di questo uffico e si trova in Piazza Spedale dei Pellegrini n° 2, per il comune di Barberino e in Piazza Matteotti n. 17 per il comune di Tavarnelle; il personale della biblioteca e' composto da n° 1 persona impiegata  a tempo determinato, assunta per il comune di Barberino, Sig. Megli Samuele e da un dipendente del comune di Tavarnelle Val di Pesa, sig. Marco Rosi.

Descrizione servizi erogati:

• Organizzazione manifestazioni ed eventi culturali e sportivi

Oltre agli altri servizi descritti nella convenzione approvata con deliberazione del consiglio comunale n.62 del 9/6/2005.

AREA FINANZIARIA: Responsabile Dott. Nucci Niccolo'

A) L'ufficio Bilancio e Finanze e' composto dal Responsabile Nucci Niccolo', dalla Sig.ra Perugini Cristina, e dalla Sig.ra Manetti Brunella,mobilitata dall’ufficio URP in data 02/11/2007.

Descrizione servizi erogati:

• Servizi relativi alla contabilità dell’ente
• Pagamenti
• Fatture
• Servizi amministrativi
· Archivio
B) L'ufficio Tributi, Economato e Assicurazioni e' composto dal Responsabile U.O. Sig.ra Bartalesi Patrizia, e dalla Sig.ra Borri Roberta mobilitata dall’Ufficio Ragioneria in data 02/11/2006.

Descrizione servizi erogati:

Tributi
• Gestione relativa alla Tarsu (imposta smaltimento rifiuti solidi urbani)
• Gestione relativa all’ICI (Imposta comunale sull’immobile)
• Gestione relativa all’ICP (imposta comunale sulla pubblicità)
• Gestione relativa al canone di occupazione del suolo pubblico

Economato – Assicurazioni
• Gestione relativa alle gare di appalto per cancelleria e stampati
• Gestione dei contratti assicurativi 

UFFICIO demoURP – Responsabile: Dott.ssa Paola Aveta.
L'ufficio di nuova istituzione (vedi deliberazione G.C. n.176 del 30/12/2008) e' composto dal Responsabile Dott.ssa Paola Aveta, dalla Sig.ra Ida Maria Capizzi,

dalla Sig.ra Marinella Parrini – Responsabile unità operativa, dal sig. Moreno Corti, impiegato con mansioni di Messo Comunale e tratta anche di dati giudiziari, da personale a tempo determinato che viene inserito nell’ufficio solo ed esclusivamente nel periodo elettorale.

Attualmente le 42 ore di apertura dell’ufficio vengono garantite con i seguenti operatori: n.1 unità di personale addetta all’URP e n.2 unità di personale utilizzate part-time (n.1 unità di personale addetta all’ufficio segreteria del Sindaco, e n.1 unità di personale dell’ufficio tecnico).

Descrizione servizi erogati:
A) Servizi demografici:

• Gestione della popolazione residente
• Gestione della popolazione A.I.R.E.
• Gestione di servizi elettorali
• Gestione del servizio di Leva e Stato Civile
• Indagini di statistiche 

• Ufficio Statistica 
° Gestione e popolazione INA-SAIA

B) U.R.P.:
· Punto informazioni
· Punto Enel

· Ricezione segnalazioni

· Consulenza e consegna modulistica relativa ai settori

- Scuola 

- Cultura 

- Sport

- Servizi sociali 

- Assistenza

- Tributi

- Tecnico

- Ambiente

- Promozione economica
• Attività di comunicazione interna ed esterna

L’ attività di  Ufficio stampa viene svolta dall’ufficio associato comunicazione e informazione di cui è capofila il comune di Tavarnelle Val di Pesa, di cui è responsabile la dott.ssa Paola Aveta, che cura altresì l’ufficio associato di supporto giuridico, per le cui attribuzioni si rinvia rispettivamente alle convenzioni approvate dal consiglio comunale con deliberazioni n. 69 e n. 66 del 9/6/2005.


Protocollo 


• Attività di protocollo relativa a pratiche interne ed esterne
• Attività di portineria
• Gestione delle pratiche relative alle affissioni pubblicitarie
• Servizio di affrancatura
• Gestione delle spedizioni postali
• Ricezione posta e fax 

UFFICIO ASSOCIATO PARI OPPORTUNITA’: Responsabile Dott. Nucci Niccolo'

L’ufficio associato pari opportunità, composto dal Responsabile dott. Nucci  e dalla Sig.ra Manetti Brunella, oltre che dalla Sig.ra Angela Mori, addetta all’Urp del comune di Tavarnelle. 

Descrizione servizi erogati:

Quelli descritti nella convenzione approvata con deliberazione del consiglio comunale n. 67  del 9/6/2005

AREA TECNICA: Responsabile Geom. Agresti Loris

A) L'ufficio Lavori Pubblici ed Ambiente e' composto dal Responsabile U.O. Geom. Conforti Stefano, la  Dott.ssa Marisa Daddi, e il Dott. Giovanni Nadorini che costituiscono altresì l’Ufficio Associato per la Valutazione di Impatto Ambientale.
Descrizione servizi erogati:

• Attività di progettazione di opere pubbliche
• Attività di manutenzione e gestione relativa a

- immobili pubblici e comunali

- scuole

- strade

- cimiteri

- verde pubblico

- illuminazione
• Verifica e controllo delle attività svolte dai servizi dati in gestione (acquedotto, fognature, raccolta e smaltimento rifiuti)

Parte dei servizi sopra descritti ed alcune fasi procedimentali per i lavori pubblici sono svolti dall’Ufficio Associato Servizi Tecnici e dall’Ufficio Associato Gare e dall’Ufficio Associato Espropri, con capofila Tavarnelle Val di Pesa e responsabile Renato Beninati. I servizi svolti sono descritti nelle convenzioni approvate con deliberazioni del consiglio comunale n. 60, 61, 64 del 9/6/2005, oltre che dalla caonvenzione per il servizio associato protezione civile, approvata con deliberazione del Consiglio Comunale n. 99 del 28/9/2005, con capofila il Comune di Scandicci.
B)L'ufficio Urbanistica ed Edilizia privata e' composto dal Responsabile U.O. Arc. Masoni Alberto, e dal Geom. Biagini Simone (impiegato), che costituiscono altresì l’Ufficio Associato del catasto dei Boschi percorsi dal fuoco, le cui competenze sono definite dalla convenzione approvata dal consiglio comunale con deliberazione n. 68 del 9/6/2005.
Descrizione servizi erogati:

Urbanistica

• Gestione del piano regolatore generale comunale (adozione e approvazione varianti al PRGC).

• Gestione  relativa  agli  strumenti  urbanistici  attuativi (piani di lottizzazione, piani  di  recupero,  piani  per  l’ edilizia  economica  e  popolare)  gestione commissione.

• Gestione della commissione edilizia
• Gestione  del  piano  strutturale  (adozione  e  approvazione  varianti  al  PS)
• Rilascio della certificazione con destinazione urbanistica
• Gestione del regolamento edilizio

Edilizia Privata

• Gestione relativa alle concessioni e autorizzazioni edilizie
• Gestione relativa alle commissioni edilizia ed edilizia integrata
• Gestione degli oneri di urbanizzazione primaria e secondaria e costo di costruzione
• Gestione relativa alle denunce di inizio attività
• Gestione relativa ad interventi in zone agricole (piani di miglioramento agricoli, ambientali e agrituristici)
• Gestione relativa ad abitabilità e agibilità degli edifici
• Controllo dell’attività urbanistica ed edilizia
• Gestione relativa all’abusivismo edilizio
• Gestione relativa al classamento e declassamento della strada
• Gestione dei contributi per interventi nei centri storici
• Gestione relativa alle certificazioni di idoneità per stranieri
• Gestione del condono edilizio
• Rilascio certificazioni relative ad atti amministrativi (copie concessioni, copie progetti, proroghe lavori edilizi, volture)
• Assistenza e interventi rivolti al pubblico (consulenza e sopralluoghi) 

L’uffico associato per il vincolo idrogeologico con capofila il comune di Tavarnelle Val di Pesa e responsabile il sig. Bucciarelli Pietro è disciplinato quanto a competenze dalla convenzione approvata con deliberazione di consiglio comunale n.70 del 9/6/2005.

C) L'ufficio Sviluppo Economico e' composto dal Responsabile U.O. Sig.ra Fontani Luisa, la Sig.ra Gibellini Stella. L'ufficio Turistico e' aperto 6 mesi l'anno, e prevede l'integrazione di 2 persone (n.2 borse di studio).

Descrizione servizi erogati:

• Gestione delle pratiche relative a:

- attività di commercio al dettaglio

- attività ricettive (alberghiere ed extra-alberghiere)

- agricoltura

- caccia

- pesca
• Attività promozionali legate al turismo e all’agricoltura
• Attività di relazione con i paesi gemellati
• Gestione delle pratiche relative al SUAP (Sportello Unico per le Attività Produttive)
• Rilascio autorizzazioni sanitarie 

SERVIZIO UNICO DI POLIZIA MUNICIPALE: Responsabile Giamberto Becchi, comandante polizia municipale del comune di Tavarnelle Val di Pesa

Il corpo di Polizia Municipale e' costituito dal Responsabile U.O. Sig. Totaro Antonio, dal Sig. Becchi Yuri ;da un istruttore di vigilanza a tempo determinato e dalla Sig.ra Chiara Scalzini, dal personale di vigilanza municipale del Comune di Tavarnelle Val di Pesa.
Descrizione servizi erogati:

• Servizio controllo viabilità su tutto il territorio comunale e accertamenti violazioni norme al Codice della Strada
• Controllo e registrazione processi verbali, esamina ricorsi
• Infortunistica stradale

• Servizi viabilità manifestazioni sportive e altre
• Controlli edilizi e ambientali
• Cessioni fabbricato
• Denunce infortuni
• Polizia Amministrativa – Autorizzazioni, licenze e comunicazioni per attività di Pubblico spettacolo (T.U.L.P.S.)
• Verifica sorvegliabilità locali adibiti a pubblici esercizi per la somministrazione alimenti e bevande
• Verifica requisiti iscrizione Albo Imprese Artigianali e Commerciali
• Controllo regolamenti com.li
• Rilascio e rinnovo autorizzazioni aree riservate invalidi
• Pareri su pratiche U.T. (cartelli/recinzioni/distanze)
• Nulla Osta passi carrai
• Nulla Osta su autorizzazioni C.O.S.A.P.
• Verifica esecutività ordinanze
• Accertamenti residenze, mercato e varie
• Atti per popolazioni nomadi ed extracomunitarie
• Servizio ai Consigli Comunali
• Rilascio e rinnovo autorizzazioni transito e sosta ZTL in Barberino capoluogo e frazioni di Vico d’Elsa
• Vidimazione documenti per il trasporto vini
• Servizio d’ufficio mobile nelle frazioni
• Corsi di Educazione stradale nelle scuole dell’obbligo
• Ufficio oggetti smarriti
• Anagrafe canina, variazioni possesso cani. Pronto intervento animali abbandonati e randagismo
· Servizi di edilizia e ambiente, commercio e annona

I servizi svolti sono descritti nella convenzione approvata con deliberazione del Consiglio Comunale n.30 del 27/3/2008.
5  - Ruoli e Responsabilita'
I termini Titolare del trattamento, Responsabile del trattamento, Incaricato del trattamento, Amministratore dei sistemi Informatici sono usati in conformità alle definizioni del codice.

5.1 TITOLARE DEL TRATTAMENTO DATI PERSONALI

Il Titolare del trattamento è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Il Titolare del trattamento deve assicurare e garantire direttamente che vengano adottate le misure di sicurezza ai sensi del CODICE e del DISCIPLINARE TECNICO tese a ridurre al minimo il rischio di distruzione dei dati, accesso non autorizzato o trattamento non consentito, previe idonee istruzioni fornite per iscritto.

Titolare del Trattamento dei dati e’ il COMUNE DI BARBERINO VAL D’ELSA, in persona del Sindaco pro tempore.

Al titolare del trattamento competono le decisioni in ordine alle finalità ed alle modalità del trattamento dei dati personali.

Ha inoltre il compito di vigilare, tramite verifiche periodiche, sul rispetto, da parte dei responsabili dei servizi e degli Uffici Associati dell’Ente, della normativa in materia di trattamento dei dati, ivi compreso il profilo della sicurezza.

5.2 RESPONSABILI DEL TRATTAMENTO DATI PERSONALI

I Responsabili del trattamento dei dati personali del Comune di Barberino Val d’Elsa sono i Responsabili dei Servizi e degli Uffici Associati, nominati in conformità al Regolamento Comunale di Organizzazione  ed al Regolamento per la tutela della riservatezza e sul trattamento dei dati personali. 

Gli stessi sono responsabili anche degli adempimenti amministrativi relativi alla sicurezza dei dati e garantiscono, per quanto di competenza l’adozione delle misure di sicurezza previste dal disciplinare tecnico e dal presente “DPS” Si allega il decreto sindacale . (Allegato 1 ). 

Sono individuati Responsabili Esterni del Trattamento dei Dati  tutte le Ditte individuali, le Società, le Cooperative sociali, ecc. che , a seguito di aggiudicazione lavori o di servizi, nonché concessioni od altro, trattino dati personali e/o sensibili. Per ognuno di essi è predisposta lettera di incarico come da fac-simile allegato 2A e 2B.

5.3
AMMINISTRATORE DEI SISTEMI INFORMATICI

Le funzioni di Amministratore di sistema sono assegnate, con lettera di incarico del Titolare del Trattamento o del Responsabile del Trattamento dallo stesso appositamente delegato,  all’Ufficio CED del Comune di Barberino Val d’Elsa, in persona dei singoli addetti all'Ufficio, salve le funzioni e le  responsabilità che competono al  responsabile della relativa U.O. a norma del Regolamento Comunale di organizzazione (Allegato 3). 

E’ compito dell’ Amministratore di Sistema  di: 

Attivare le credenziali di autenticazione agli incaricati del trattamento, su indicazione del Responsabile del trattamento, per tutti i trattamenti effettuati con strumenti informatici.

Definire quali politiche adottare per la protezione dei sistemi contro i virus informatici e verificarne l'efficacia con cadenza almeno settimanale.

Proteggere gli elaboratori dal rischio di intrusione (violazione del sistema da parte di hackers).

Informare i Responsabili del trattamento dei dati  nella eventualità che si siano rilevati dei rischi relativamente alle misure di sicurezza riguardanti i dati personali.

Aggiornare i Sistemi Operativi verificandone preventivamente la fonte, quindi applicare le eventuali patch di aggiornamento ove si renda necessario, verificandone le funzionalità.

Adottare idonee misure per garantire il ripristino dell’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non superiori a sette giorni.

Con la lettera di incarico l’Amministratore di Sistema è informato  delle responsabilità che gli sono affidate in relazione a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal CODICE e dal DISCIPLINARE TECNICO .

5.4 INCARICATI DEL TRATTAMENTO DATI PERSONALI

Incaricati del trattamento sono le persone fisiche autorizzate dai singoli Responsabili del Trattamento a compiere operazioni di trattamento sui dati personali 
In particolare gli incaricati del trattamento dei dati personali debbono osservare le seguenti disposizioni:

· Gli incaricati che hanno ricevuto credenziali di autenticazione per il trattamento dei dati personali, debbono conservare con la massima segretezza le parole chiave e i dispositivi di autenticazione in loro possesso e uso esclusivo.

· La parola chiave, quando è prevista dal sistema di autenticazione, deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito.

· La parola chiave non deve contenere riferimenti agevolmente riconducibili all'incaricato.

· L'incaricato del trattamento deve modificarla al primo utilizzo e, successivamente, almeno ogni  6 mesi.

· In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave deve essere modificata almeno ogni tre mesi.

· Gli incaricati del trattamento non debbono in nessun caso lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento dei dati personali.

· Gli incaricati del trattamento debbono controllare e custodire, per l'intero ciclo necessario allo svolgimento delle operazioni di trattamento, gli atti e i documenti contenenti dati personali.

· Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

La nomina di ciascun Incaricato del trattamento dei dati personali deve essere effettuata dal Responsabile del trattamento con una lettera di incarico in cui sono specificati i compiti che gli sono stati affidati che deve essere controfirmata dall'interessato per presa visione.

Copia della lettera di nomina (Vedi Allegato 4 ) firmata deve essere conservata a cura del Responsabile del trattamento in luogo sicuro.

Agli Incaricati del trattamento dei dati personali è prescritto di adottare le necessarie cautele per assicurare la segretezza della parola chiave e la diligente custodia dei dispositivi in possesso e ad uso esclusivo dell'incaricato.

La nomina dell'Incaricato del trattamento dei dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina dell'Incaricato del trattamento dei dati personali può essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

6 - Trattamenti dei dati

Il Comune di Barberino Val d’Elsa tratta sia dati personali che dati sensibili, e in particolare:

1) i dati del personale interno per le finalita' previste dal contratto di lavoro

2) i dati di fornitori e clienti

3) i dati dei cittadini come stabilito dalle normative di riferimento che disciplinano l'erogazione dei servizi dei comuni per fini istituzionali.

Per l’elenco delle banche dati e la tipologia dei dati trattati, vedi la tabella seguente. Trattasi dei dati trattati presso la sede comunale sia per i servizi gestiti dal singolo comune, sia per i servizi gestiti in forma associata.

	Banca dati
	Ufficio Interessato
	Tipologia dati
	Classificazione
	Ubicazione

	Elettorale,anagrafe,stato civile,leva,gestione stranieri
	Servizi Demografici
	Elettronico – Cartaceo
	
	Archivio – Ufficio Demografici ; Database su srv1barberino

	Gestione Personale
	Ufficio Personale
	Elettronico
	
	Database su srv2barberino

	Gestione Buste Paga
	Ufficio Personale
	Elettronico
	Personale
	Database su srv2barberino

	Deliberazioni G.C. e C.C.
	AA GG affari generali
	Elettronico – Cartaceo
	Personale


	Archivio in Ufficio Segreteria – dati su srv1barberino

	Contratti
	AA GG affari generali
	Elettronico – Cartaceo
	Personale


	Archivio in Ufficio Segreteria – dati su srv1barberino

	Collaborazioni e Consulenze Esterne
	AA GG affari generali
	Elettronico
	Personale
	Banca dati su cartella condivisa(e protetta) su server di Tavarnelle

	Bandi di gara
	AA GG affari generali
	Elettronico – Cartaceo
	Personale


	Archivio in Ufficio Segreteria – dati su srv1barberino

	Statistiche
	Demografici – Ced
	Cartaceo
	Personale
	Ufficio Demografici

	Dati Utenti Servizi Sociali
	Servizi Sociali
	Elettronico
	Elettronica sensibile
	Dati su srv2barberino

	Dati Utenze Scuola
	Ufficio Scuola
	Elettronico
	Personale
	Dati su srv1barberino 

	Bilancio e Finanze
	Ragioneria
	Elettronico
	
	Dati su srv1barberino

	Tributi
	Ufficio Tributi
	Elettronico
	
	Database su srv1barberino



	Economato
	Ufficio Tributi
	Cartaceo – elettronico
	Personale
	Archivio – Uff.Tributi – Dati su srv1barberino

	Assicurazioni
	Ufficio Tributi
	Cartaceo
	Personale
	Armadio Uff.Tributi

	Agenda sindaco
	Segreteria Sindaco
	Cartaceo
	Personale
	Addetta alla segreteria del Sindaco

	Informazioni degli ufficio
	URP
	Elettronico
	
	Dati sul sito internet del Comune

	Protocollo
	URP
	Elettronico – cartaceo
	
	Dati archiviati su srv2barberino – Archivio nel piano seminterrato e nell’archivio in zona Zambra

	Gestione Segnalazioni
	URP
	Elettronico
	
	Dati situati sul server di Tavarnelle Val di Pesa – Software “Rekla”

	Bandi Publici
	Protocollo
	Elettronico – Cartaceo
	Personale
	Dati su srv1barberino – archivio nell’URP

	Autorizzazioni
	Uff. Ambiente
	Cartaceo - Elettronica
	Personale – Giudiziaria
	Dati su srv1barberino – Ufficio ambiente

	Gest.rapporti e segnalazioni
	Uff. Ambiente
	Cartacea
	Personale
	Armadi Chiusi in Ufficio

	Ordinanze
	Uff. Ambiente
	Cartacea
	Giudiziaria
	Armadi chiusi a chiave nell’ufficio

	Gestione Violazioni Accertate
	Polizia Municipale
	Elettronica - Cartacea
	Personale
	Database e programma su Srv1barberino – Archivio in armadi chiusi

	Rilevazione Infortunistica Stradale
	Polizia Municipale
	Elettronica
	Sensibile
	Dati sul Pc installato

	Cessione Immobili
	Polizia Municipale
	Elettronica
	Personale
	Archivi su srv1barberino

	Protocollo Polizia Municipale
	Polizia Municipale
	Elettronica
	Personale
	Dati Integrati nel protocollo del Comune

	Infortuni sul lavoro
	Polizia Municipale
	Cartacea
	Sensibile
	Armadio Chiuso

	Registro notizie di reato
	Polizia Municipale
	Cartacea
	Giudiziario
	Armadio Chiuso 

	Urbanistica
	Ufficio Tecnico
	Elettronica
	Personale
	Dati su srv2barberino

	Cartografia
	Ufficio Tecnico
	Elettronica – cartacea
	Personale
	Dati su srv2barberino – Archivio nell’ufficio

	Pratiche presentate dai proprietari dei fabbricati
	Ufficio Tecnico
	Cartacea
	Personale
	Archivio nell’ufficio

	Pratiche Edilizie
	Ufficio Tecnico
	Elettronica
	Personale
	Database su srv1barberino

	Gestione dei dati
	SUAP
	Elettronica
	Personale
	Database sui server della Società INIT di Perugina,consultabile on-line

	Autorizzazioni
	SUAP
	Cartacea
	
	Armadio



	Fac simili
	SUAP
	Elettronica
	
	Dati su srv1barberino



	Banca dati sviluppo economico (rilascio autorizzazioni)
	SUAP
	Cartacea
	Giudiziario
	Procura o Prefettura di Competenza

	Licenze di Pesca
	SUAP
	Cartacea
	Personale 
	Armadi dell’ufficio

	Licenze di Caccia 
	SUAP
	Cartacea 
	Personale
	Armadi dell’ufficio

	Registro per la Vidimazione
	SUAP
	Cartacea
	Personale
	Armadi dell’ufficio

	Denuncie di produzione e giacenza
	SUAP
	Cartacea
	Personale
	Armadi dell’ufficio

	Ordinanze
	SUAP
	Cartacea
	Giudiziario
	Armadi dell’ufficio

	Servizi Educativi (gestione classi,mensa e trasporto)
	Servizi Educativi Associati
	Elettronica
	Pesonale
	Dati su As/400 del comune di Tavarnelle – programma su server virtuale sempre a tavarnelle ma accessibile anche da Barberino




Elenco delle banche dati:
Servizi demografici: (elettorale, anagrafe, stato civile, leva, gestione stranieri)

Esiste un unico archivio in cui le persone impiegate nell'ufficio possono accedere in modo interscambiabile alle informazioni qui contenute.

Le procedure servizi demografici, elettorale, e leva militare e stato civile sono gestiti con un software sviluppato dalla società Maggioli Informatica di Sant’Arcangelo di Romagna (Rimini); il software e' mantenuto e sviluppato dalla società stessa;sia i dati (che sono strutturati con database Oracle installato su licenza) che i moduli di programma risiedono sul Server SRV1BARBERINO,l’applicazione,di tipo client-server,risiede sullo stesso server ed è accesibile esclusivamente dalle postazioni del personale d’ufficio e da quelle del CED,attraverso riconoscimento tramite username e password. 

Ufficio del Personale:

La gestione delle presenze avviene tramite l'uso del badge che e' collegato alla rete e permette all’ufficio con le mansioni di gestione del personale di scaricare le informazioni giornalmente sul Server SRV1BARBERINO. Il software e' fornito da InfoLine srl di Parma; esiste un contratto e la societa' puo venire presso il comune per gli aggiornamenti. L'applicazione risiede sulla postazione del personale incaricato e i dati risiedono sul Server SRV1BARBERINO. Sono stati integrati anche i dati dell’archivio di Tavarnelle in una seconda entità,pertanto tale software gestisce in associato sia i dati che la gestione delle timbrature,in quanto è stata riprogrammata anche la procedura di acquisizione con la qualse si vanno a scaricare i dati degli orologi dei due comuni(in particolare:orologio comune Barberino,orologio Comune Tavarnelle,orologio sede staccata Borghetto Tavarnelle,orologio Magazzino operai Tavarnelle).

La gestione delle buste paga per l'erogazione degli stipendi al personale di entrambi i comuni viene svolta internamente dal Responsabile dell'Uffico Associato del Personale e dal personale dell’ufficio addetto. Viene utilizzato il software della Data Management Srl di Milano con cui esiste un contratto di assistenza; la societa' invia periodicamente al comune gli aggiornamenti necessari e le procedure che vengono eseguite dal personale del CED. L'applicazione risiede sulla postazione del personale incaricato e i dati risiedono sul Server SRV2BARBERINO.

AA GG affari generali:

secondo le mansioni svolte, sono state rilevate le seguenti banche dati :

·  Deliberazioni sia del consiglio comunale che della giunta municipale, oltre che le determinazione degli uffici (sia in formato elettronico che cartaceo); l'archivio elettronico e' classificato personale e risiede sul Server SRV1BARBERINO, l'archivio cartaceo e' invece in armadio all’interno della stanza del personale incaricato.

·  la banca dati dei contratti con terzi e' in formato cartaceo, ma una copia dei contratti risiede anche sul Server SRV1BARBERINO; l'archivio elettronico e' classificato personale e risiede sul Server SRV1BARBERINO, l'archivio cartaceo e' invece in armadio all’interno della stanza del personale incaricato.

· la banca dati dei bandi di gara e’ in formato cartaceo, ma una copia dei  contratti risiede anche sul Server SRV1BARBERINO; l'archivio elettronico e' classificato personale e risiede sul Server SRV1BARBERINO, l'archivio cartaceo e' invece in armadio all’interno della stanza del personale incaricato.

Ufficio Statistica:

la gestione delle statistiche commissionate dall'ISTAT vengono archiviate in una banca dati di tipo personale cartacea dove e' presente l'elenco delle persone intervistate.

Servizi Sociali:

In una cartella riservata sul Server SRV2BARBERINO vengono archiviati tutti i dati dell'ufficio; la banca dati e' classificata elettronica sensibile; l'accesso a queste informazioni non e' possibile da utenti non autorizzati. I privilegi sulla cartella di archivio del server dove vengono archiviati questi dati e’ gestita soltanto dal personale dei servizi sociali o dal personale del CED.

Ufficio associato servizi educativi, ufficio associato cultura, ufficio  sport:

Gli uffici non utilizzano procedure elettroniche centralizzate; la banca dati elettronica personale dell’Ufficio viene gestita sulle rispettive cartelle archivio presenti sul Server SRV1BARBERINO,che sono accessibili solo dal personale d’ufficio e da quello del CED.

Biblioteca:

La rete e' gestita in modo autonomo dal personale della biblioteca su indicazioni del CED centrale. Esiste anche una postazione interna adibita a scopo “internet point” a pagamento,rigorosamente monitorata e controllata dal personale attraverso un registro cartaceo ove si archiviano i dati e l’orario di utilizzo degli utenti:tale registro viene custodito negli armadi (chiusi a chiave)della biblioteca stessa. Ogni operazione svolta all’interno dell’edificio è svolta del responsabile della biblioteca,il quale si può avvalere della consulenza dell’ufficio CED del Comune.

Bilancio e Finanze, Ufficio Associato Pari Opportunità:

Esiste una procedura della DataManagement srl di Milano per la gestione della contabilita'; i 3 utenti abilitati hanno login diversi, con le medesime funzioni. L'applicazione software risiede su tutti e 3 i client dell’Ufficio, mentre i dati stanno sul Server SRV2BARBERINO; esiste un profilo comune a tutti i dipendenti che permette solo la visualizzazione di alcune informazioni pubbliche, quali i bilanci del comune suddivisi per area. 

Il bilancio dell'ente e' un documento pubblico e pertanto le delibere di spesa possono essere note senza profilazione, questo e' il motivo per cui esiste un profilo unico.

Tributi, Economato e Assicurazioni:

La banca dati dell’Ufficio Economato viene gestita in formato cartaceo ed e' classificata personale; alcuni dati di questo Ufficio sono salvati anche su un archivio elettronico che si trova in una cartella sul SRV1BARBERINO .

La banca dati delle assicurazioni e' soltanto cartacea di tipo personale e si trova all’interno di un armadio dell'ufficio tributi.

La gestione dei tributi viene svolta con una procedura informatica acquistata dalla Societa’ MAGGIOLI INFORMATICA Srl di Santarcangelo di Romagna ; i 3 utenti abilitati hanno login diversi, con le medesime funzioni. L'applicazione software risiede su tutti e 3 i client dell’Ufficio, mentre i dati(strutturati con un database Oracle su licenza d’uso) stanno sul Server SRV1BARBERINO; la banca dati e' classificata sensibile e viene tenuta anche in formato cartaceo in armadi chiusi, la chiave e' tenuta dal responsabile e dagli addetti dell'ufficio.

Segreteria Sindaco e URP:

La Segreteria del sindaco gestisce l'agenda del sindaco in formato cartaceo; la banca dati e' classificata personale.

E’ stata attivata di recente una procedura informatica (gestita in forma associata tra i Comuni di Tavarnelle e Barberino) con il quale i responsabili dei servizi dei Comuni comunicano agli uffici segreteria tutte le collaborazioni e consulenze esterne attive nei rispettivi servizi. Tale procedura consiste nel compilare delle apposite tabelle predisposte in una cartelle comune condivisa in rete,residente su di un server del Comune di Tavarnelle,e rigorosamente protetta da nome utente e pwd di accesso per la modifica. Gli utenti autorizzati sono le segreterie,i responsabili e gli amministratori delle due rete esclusivamente allo scopo di manutenzione. La banca dati è classificata personale.

L’Ufficio Relazioni con il Pubblico gestisce la pubblicazione delle informazioni personali fornite dai rispettivi uffici sul sito internet.
Protocollo e Archivio:

La gestione del Protocollo avviene attraverso un software proprietario sviluppato dalla Società Delta Informatica di Pistoia,su piattaforma Lotus Domino (che e’ la stessa usata per gestire gli account di posta elettronica) installata sul SRV2BARBERINO;il programma archivia internamente le informazioni riguardanti i protocolli che annualmente vengono stampati e rilegati in un apposito registro cartaceo .

Tutti gli utenti degli uffici hanno la possibilità di prendere dei numeri di protocollo in entrata ed in uscita;l’ identificazione avviene attraverso username e pwd specifici per ogni utente.

L’ufficio Protocollo si occupa anche della gestione delle segnalazione di guasti/malfunzionamenti che i vari cittadini presentano all’ufficio URP,in quanto nel Comune di Barberino è lo stesso ufficio;tale procedura avviene attraverso un software open source sviluppato dal Comune di Lastra a Signa, concesso gratuitamente per lo stesso uso al Comune di Tavarnelle Val d’ Pesa. Visto che il servizio che si andava a coprire con tale programma è gestito in associazione tra i due Comuni (Tavarnelle e Barberino), si è deciso di usare lo stesso software residente sui server di Tavarnelle e di sfruttare la VPN che c’è tra le due reti intranet per accedere anche da Barberino alla stessa banca dati. Quest’ultimi, quindi sono da considerarsi “ubicati” su di un server nel CED di Tavarnelle Val di Pesa.

L'archivio cartaceo e risiede nel piano seminterrato; la stanza e' liberamente accessibile, anche se si prevede a breve l'adozione di una porta con chiave (nell'archivio risiedono le documentazioni ufficiali degli ultimi ultimi 10 anni); esiste un secondo archivio  presso un edificio industriale del Comune in localita' Zambra – Frazione Vico d'Elsa (zona industriale) – il capannone e' gestito dall'ufficio tecnico che ha le chiavi di accesso. Le banche dati gestite nell'archivio sono sia di tipo personale che sensibile.

Lavori Pubblici:

La banca dati elettronica personale dei bandi pubblici viene archiviata sul Server SRV1BARBERINO nella propria cartella; tutte le informazioni relative alle gare indette (dati giudiziari) sono gestite in formato cartaceo e risiedono in armadi chiusi dell'ufficio.

Ambiente: 

La banca dati “autorizzazioni” e' elettronica e viene classificata personale; risiede sul Server SRV1BARBERINO.

Esiste una banca dati cartacea in cui sono presenti i fascicoli delle aziende; all'interno del fascicolo possono trovarsi sia dati personali dell'Impresa, sia dati giudiziari relativi ad irregolarita' riscontrate.

La banca dati “gestione rapporti e segnalazioni” fra cittadino e l'azienda A&P che si occupa di igiene urbana (cassonetti), e' cartacea e viene classificata come personale. La banca dati risiede in armadi chiusi dell’ufficio.

La banca dati “ordinanze” e' di tipo cartaceo giudiziaria e viene archiviata nell'armadio chiuso a chiave dell'ufficio; possono essere disposte ordinanze verso aziende terze che qualora non rispettate, potrebbe portare ad un procedimento di tipo penale.

Polizia Municipale: 

L'ufficio Polizia Municipale si e' dotato di un regolamento che e' stato approvato dal Consiglio Comunale; per questo ufficio e' attualmente in scrittura uno specifico regolamento per il trattamento dei dati.

La rete informatica della Polizia Municipale, pur essendo installata in locali totalmente separati dall’edificio comunale, fa parte della rete informatica principale del comune ed e’ collegata alla medesima con cavi in fibra ottica;pertanto è da considerarsi come una vera VPN e quindi tecnicamente è la stessa rete a cui si accede anche dalla sede centrale (DMN_BARBERINO)

L’ufficio impiega il software denominato “ConciliaWin” prodotto dalla Maggioli Informatica Srl di Santarcangelo di Romagna, per la gestione delle “violazioni accertate”; esiste un contratto di assistenza che prevede l'installazione degli aggiornamenti da parte del fornitore presso il comune; il contratto verra’ quindi integrato a breve con l’inserimento di specifiche clausole sul trattamento dei dati.

La banca dati delle “violazioni accertate” (rispetto al codice della strada), e' classificata elettronica personale; Il server su cui vengono archiviati i dati e' il Server SRV1BARBERINO.

La procedura prevede la possibilita' di stampare la documentazione che viene archiviata presso la sede della Polizia Municipale; l'archiviazione cartacea e' mantenuta per le violazioni accertate ed e’ custodita in armadi chiusi. 

Sul PC su cui e' installato il software “ConciliaWin” esiste un modem che puo' chiamare attraverso RTG il sistema informativo della motorizzazione civile e aggiornare in tempo reale sia i dati  da ConciliaWin verso la motorizzazione che viceversa. L'attivita' rientra nei compiti istituzionali della Polizia Municipale.

In occasione della creazione dell’Ufficio Unico Polizia Municipale tra i Comuni di Tavarnelle e Barberino,non è stata effettuata la fusione degli applicativi Maggioli Concilia(operanti in tutti e due i comuni),ma è stato creato un nuovo database unico dove verranno archiviati tutti i dati dal momento dellapertura dell’ufficio unico in poi.In questo modo i dati creati ora saranno consultabili nel db unico mentre i precedenti resteranno divisi nei due db(uno per ente)creati in passato.Verrà utilizzato un solo collegamento verso la motorizzazione civile.

La procedura software “PolCAD” della Open Software di Venezia e' necessaria per la gestione dell'archivio “Rilevazione infortunistica stradale” (sinistri rilevati); la banca dati viene classificata sensibile; la Societa' Open Software non fornisce un contratto d'assistenza, determinando un'alto rischio per la banca dati in caso di problemi di funzionamento dell'applicazione. A breve si provvedera’ quindi alla soluzione del problema, stipulando un contratto di assistenza che garantisca adeguatamente la tutela dei dati dell'interessato presenti nella banca dati (i dati presenti sono quelli del personale coinvolto, le eventuali lesioni, i referti medici, etc.).

L'applicazione e i dati sono salvati in locale presso un PC dell’Ufficio Polizia Municipale designato; il backup della banca dati e' svolto in modo autonomo dal personale dell'ufficio; anche per le modalita’ di gestione e di salvataggio di questa banca dati si rimanda allo specifico regolamento interno dell’Ufficio per il trattamento dei dati in corso di stesura.

La banca dati delle “cessione immobili”, veniva gestita con un software sviluppato internamente all’Ufficio con “Access” di Microsoft Windows; periodicamenete il file viene trasmesso all'ufficio tributi per verifiche di competenza (personale). Il backup viene svolto in modo autonomo dal servizio Polizia Municipale.

Nel 2008 tale procedura è stata sostituita da un modulo aggiuntivo del software Maggioli Concilia già in uso nell’ente.

La banca dati cartacea – di tipo personale -  del “protocollo interno alla Polizia Municipale” viene gestita in aggiunta al protocollo del Comune.

La banca dati “infortuni sul lavoro” e' cartacea  - di tipo sensibile - e prevede l'invio all'istituto nazionale di prevenzione degli infortuni sul lavoro l’elenco degli infortuni accaduti sul territorio comunale. La banca dati e' custodita in armadio chiuso presso l'ufficio, la chiave e' assegnata al responsabile dell'ufficio.

La banca dati “registro notizie di reato” e' cartacea – di tipo giudiziario - e serve a tenere documentazione delle comunicazioni fatte all'autorita' giudiziaria (prevedono, in genere, un inizio di procedimento penale). Il registro e' custodito in armadio chiuso presso l'ufficio, la chiave e' assegnata al responsabile dell'ufficio.

Urbanistica ed edilizia privata:

Urbanistica:

La banca dati urbanistica (descrizione del piano urbanistico) e' elettronica, di tipo personale, e viene tenuta sul Server SRV1BARBERINO.

La banca dati di cartografia e' cartacea; la banca dati delle cartografie in formato elettronico risiede sul Server SRV2BARBERINO.

Edilizia privata:

La banca dati delle pratiche presentate dai proprietari dei fabbricati e' cartacea ed e’ di tipo personale.

La banca dati delle pratiche edilizie (autorizzazioni, concessioni e DIA) e' gestita elettronicamente su un database “Oracle” ,situato sul server srv1barberino ed accessibile tramite una procedura software denominata “SIGLA” e prodotta dalla società MAGGIOLI INFORMATICA Srl di Santarcangelo di Romagna,come già accennato per il programma dei Servizi Demografici e dei Tributi,e quindi con le stesse caratteristiche di sicurezza che hanno già gli altri due moduli( login differenti per utente,password con scadenza trimestrale,accessibilità ridotta solo al personale autorizzato).

Sviluppo Economico:

Tutte le banche dati sono cartacee e stanno fisicamente presso l'ufficio.Inoltre è stata avviata e già attiva ,la meccanizzazione dell’Ufficio S.U.A.P. con apposito software di gestione della Data Managemente Srl di Milano e della Società Init di Perugia, che consenta la gestione dei dati in formato elettronico sulla rete informatica del Comune . Il software è in versione ASP, in modo che tutti (dipendenti ed utenti abilitati) possano accedere attraverso un collegamento Internet(user e password personali e diverse per ogni utenza)  a queste banche dati e consultare on-line lo stato delle pratiche.
La banca dati personale cartacea delle “autorizzazioni” ottenibili attraverso SUAP (relativamente a pubblico esercizio, attivita' ricettive), risiede in un'armadio nella stanza dello Sviluppo Economico.

Esiste una banca dati elettronica formata da fac-simili di documenti per la gestione del SUAP che risiedono sul Server SRV3BARBERINO.

La banca dati dello “sviluppo economico“ per il rilascio di autorizzazioni al di fuori del SUAP o per verificare il contenuto delle dichiarazioni presentate a fini amministrativi e' classificata cartacea – di tipo giudiziario; il comune richiede direttamente la documentazione alla Procura e/o alla Prefettura di competenza.

La banca dati cartacea delle “licenze di pesca” in cui sono le caratteristiche delle licenze rilasciate e le licenze ritirate per scadenza , risiede presso l'ufficio e viene classificata di tipo personale. La banca dati e’ archiviata negli armadi dell’ufficio.

La banca dati cartacea delle “licenza di caccia “ (rilasciate dalla questura) e' di tipo personale e risiede presso l'ufficio; il comune, per conto della Questura, consegna le licenze utilizzando l'apposito registro. Anche questa banca dati e’ archiviata negli armadi dell’ufficio.

La banca dati “registro per la vidimazione” e' cartacea – di tipo personale - e viene utilizzata per i documenti d'accompagnamento e per i registri vitivinicoli (di cantina). Viene conservata negli armadi dell’ufficio.

La banca dati “denunce di produzione e giacenza” del vino e' cartacea – di tipo personale. Viene conservata negli armadi dell’ufficio.

La banca dati “ordinanze” e' cartacea – di tipo giudiziario -  e risiede presso l'ufficio in armadio chiuso le cui chiavi sono assegnate al responsabile dell'ufficio.

Servizi Educativi Associati:
Nel corso dell’anno 2007 è stata integrata una nuova procedura per quanto riguarda i Servizi educativi; tale procedura, creata in forma associata per i Comuni di Tavarnelle e Barberino Val d’Elsa, è stata sviluppata dalla socetà Delta informatica ed è cosi strutturata; il modulo di programma risiede su un server virtuale installato sulla rete di Tavarnelle,mentra la banca dati di tipo elettronico, risiede sull’AS400 del Comune di Tavarnelle.

7  - Analisi del Rischio

In questa sezione sono analizzati i rischi di trattamento dei dati personali non autorizzato o non conforme alle disposizioni del Codice rif.  19.3. L'analisi è svolta nei seguenti passi:

· individuazione delle minacce (eventi) che incombono sui dati: entità che possono voler accedere ai dati e relativi possibili motivazioni e obiettivi, nonché cause di danneggiamento accidentale;

· valutazione qualitativa del rischio che le minacce possano danneggiare i dati dal punto di vista della riservatezza, integrità e disponibilità.

L'analisi tiene conto delle caratteristiche specifiche del Comune di Barberino Val D’Elsa e dei dati trattati, ed è effettuata allo scopo di accertare l'adeguatezza del sistema informativo, ed in particolare delle misure di sicurezza, alle disposizioni del Codice. Non viene quindi fatta una valutazione finanziaria dell'impatto relativo alle diverse minacce.

La valutazione del rischio tiene conto da una parte dell'evento che potrebbe verificarsi, dall'altra dell'impatto sulla sicurezza dei dati; la gestione delle contromisure adottate o da adottare e' descritta in funzione della probabilita' che l' evento si verifichi e del danno che si potrebbe verificare.

7.1  Eventi, impatti e contromisure

In questa sezione sono descritti l'elenco degli eventi che possono generare danni e che comportano rischi per la sicurezza delle informazioni, la probabilita' di accadimento (alta 7/6, media 5/3, bassa 2/1 ), la descrizione degli impatti al verificarsi dell'evento, la descrizione delle contromisure adottate per evitare il verificarsi dell'evento in base al danno e alla probabilita' di accadimento.

	Evento
	Probabilita' 
	Impatto sulla sicurezza
	Rif. misure adottate

	
	
	
	

	
	
	Descrizione 
	Gravita' stimata
	

	
	
	
	alta – 7,

media – 3,

bassa - 1
	

	Comportamento Operatori
	Furto di credenziali di autenticazione
	2
	Accesso a banche dati personali e sensibili
	5
	Istruzione “riservatezza delle credenziali di autenticazione”

	
	Carenza di consapevolezza, disattenzione o incuria
	2
	Diffusione di informazioni personali o sensibili
	5
	Piano di formazione

	
	Comportamenti sleali o fraudolenti relativamente ad informazioni riguardanti terzi
	2
	Diffusione di informazioni personali o sensibili
	5
	Profilazione utenti su ciascuna applicazione in base al mansionario

Piano di Formazione

	
	Comportamenti sleali o fraudolenti relativamente a informazioni proprie
	2
	Alterazione di informazioni del soggetto
	5
	Profilazione utenti su ciascuna applicaziona in base al mansionario

	
	Errore materiale
	3
	Distruzione completa o parziale di banche dati
	3
	Piano di formazione

Procedura disaster recovery


	Eventi relativi agli strumenti
	Azione di virus informatici o di codici malefici
	5
	Perdita di dati personali e sensibili
	5
	Antivirus con aggiornamenti settimanali

	
	Spamming o altre tecniche di sabotaggio
	5
	Rallentamento delle attivita' in merito al trattamento
	3
	Aggiornamenti periodici del sistema operativo

	
	Malfunzionamento, indisponibilita' o degrado degli strumenti
	3
	Indisponibilita' temporanea del servizio
	2
	Contratti di assistenza con i fornitori 

	
	Accessi esterni casuali non autorizzati
	4
	Perdita della riservatezza delle banche dati
	4
	Installazione del firewall

	
	Accessi esterni mirati non autorizzati
	2
	Perdita della riservatezza, integrita', disponibilita' delle banche dati
	6
	Installazione del firewall e del sistema di intrusion detection

	
	Accessi esterni autorizzati per manutenzione di sistema presso comune
	5
	Perdita della riservatezza delle banche dati
	3
	Clausole di riservatezza a livello contrattuale

	
	Accessi esterni autorizzati per manutenzione di sistema per via remota
	5
	Perdita della riservatezza delle banche dati
	4
	Permettere l'accesso alla rete aziendale solo dopo autenticazione e attraverso canale crittografato o equivalente

	
	 Intercettazione di informazioni in rete
	2
	Perdita della riservatezza delle banche dati
	4
	Installazione di un sistema di Intrusion Detection


	Eventi relativi al contesto
	Accessi non autorizzati a locali/reparti ad accesso ristretto
	2
	Perdita della riservatezza della banche dati cartacea
	4
	Istruzione per la chiusura degli uffici 

	
	Asportazione e furto di strumenti contenenti dati
	2
	Perdita della riservatezza delle banche dati
	2
	Istruzione per la chiusura degli uffici 

	
	Eventi distruttivi, naturali o artificiali, dolosi, accidentali o dovuti ad incuria
	2
	Perdita totale o parziale delle banche dati 
	4
	Procedura di disaster recovery

procedure  antincendio

	
	Guasto ai sistemi complementari (impianto elettrico, climatizzazione ...)
	3
	Interruzione del servizio
	3
	Contratti di assistenza con fornitori

	
	Errori umani nella sicurezza fisica
	4
	
	3
	Piano di Formazione


7.2  Valutazione del rischio

La valutazione del rischio (gravita' stimata), e' sviluppata su una scala quali/quantitativa tenendo  presente i seguenti fattori :

· la tipologia delle informazioni trattate dal Comune di Barberino Val D’Elsa e' sia di tipo personale, sia di tipo sensibile, sia di tipo giudiziario, e vengono trattati sia in forma cartacea sia elettronica, come descritto nell'elenco della banche dati al paragrafo 6 “Trattamenti dei dati”.

· i trattamenti elettronici gestiscono anche dati sensibili e/o giudiziari

· le banche dati che riguardano i cittadini, potrebbero essere di interesse di malintenzionati che potrebbero ottenere un vantaggio dalla conoscenza di queste informazioni.

· la disponibilita' delle informazioni puo' subire brevi interruzioni senza comportare un danno al comune

· personale esterno (persone giuridiche esterne al comune), incaricato della manutenzione del sistema informatico, puo' accedere alle banche dati anche se l'intervento commissionato e' finalizzato ad altri scopi.

A. “Comportamento Operatori” 

Si ritiene che la probabilita' di accadimento degli eventi relativi al personale interno sia  bassa (rispetto alla scala quantitativa 2) anche se non ci sono statistiche storiche che verifichino il livello di correttezza di comportamento del personale; l'impatto in caso si verificasse l'evento e' stimato in medio.

In via cautelativa, considerando che i dati sensibili sono trattati anche in formato elettronico, la valutazione del rischio e' medio/alta (rispetto alla scala quantitativa 5).

L'errore materiale ha probabilita' di accadimento medio/basso (rispetto alla scala quantitativa 3), in quanto gli impiegati sono istruiti rispetto alla responsabilita' dei dati trattati; inoltre e' in fase di definizione la procedura per il disaster recovery, volta a recuperare le banche dati a seguito di una situazione di disastro.

B. Eventi relativi agli strumenti 

Gli eventi Virus, Worm, Spamming che prevedono una probabilita' di accadimento medio/alta (rispetto alla scala quantitativa 5), che rappresentano un impatto dannoso sul comune, sono contrastati dall'adozione di misure tecniche quali utilizzo di antivirus con aggiornamento frequente e aggiornamenti del sistema operativo che vengono svolti dal personale istruito attraverso il piano di formazione. 

Il malfunzionamento/indisponibilita' del sistema e' considerato a medio/bassa probabilita' di accadimento e con impatto basso in quanto delle brevi interruzioni del servizio non creano particolari problemi al comune (fino a 2gg); pertanto si decide di adottare la contromisura a livello di contratto con il fornitore pertinente, incaricandolo di intervenire secondo una tempistica definita.

Gli accessi esterni casuali alla rete comunale possono verificarsi con probabilita' media (rispetto alla scala quantitativa 4), e possono essere contrastati con l'adozione di un nuovo server che concentri e gestisca contemporaneamente i servizi di Server Antivirus,Firewall,Gateway,Filtraggio della posta,Filtraggio dei dati da e verso Internet,DNS(Domain Name Resolver),gestione e monitoraggio dei log di sistema.

Gli accessi esterni mirati hanno una bassa (rispetto alla scala quantitativa 2) probabilita' di accadimento ma potrebbero causare un'impatto alto (rispetto alla scala quantitativa 6) per riservatezza delle informazioni; in tal senso e' necessario adottare un sistema di rilevazione intrusioni.
C. Eventi relativi al contesto

L'accesso non autorizzato ai locali del comune puo' verificarsi con probabilita medio/bassa (rispetto alla scala quantitativa 2) in quanto il comune e' aperto al pubblico e alcune parti di banche dati possono risiedere in armadi presso corridoi del palazzo; si necessita di disporre le banche dati all'interno degli uffici, in modo da azzerare questo rischio.

Il furto di strumentazione contenente dati ha probabilita medio/bassa (rispetto alla scala quantitativa 2) di accadimento in quanto le stanze dove risiedono le strumentazioni sono presidiate dal personale comunale o chiuse a chiave come da istruzione per la chiusura degli uffici.

La probabilita' di eventi distruttivi, naturali o artificiali e' medio/bassa (rispetto alla scala quantitativa 2) in quanto non si sono verificate catastrofi sul territorio comunale negli ultimi 10 anni in cui e' stato coinvolto lo stabile del comune. Per la salvaguardia dei dati e' in fase di predisposizione una procedura per il disaster recovery.

8  - Misure Minime previste dal D.Lgs 196/03

	Prescrizione di

legge
	Stato

(SI/NO)
	Modalità di

implementazione

da parte

dell’azienda
	Note

	Agli incaricati devono

essere fornite credenziali

di autenticazione (cfr.

art. 1)
	SI
	Esiste un dominio Windows 2003 che richiede  l'autenticazione degli utenti sulla rete; inoltre, ciascuna applicazione prevede un'ulteriore autenticazione prevista secondo profilazioni distinte.
	Si rende necessaria la descrizione dei profili di autenticazione sulle applicazioni in base alle mansioni

	Le credenziali di

autenticazione

consistono in uno dei

seguenti sistemi:

- codice di

identificazione +

password;

- dispositivo di

autenticazione

eventualmente

associato a codice

o password;

- caratteristica

biometrica eventualmente

associata a codice

o password.


	SI
	La credenziale di

autenticazione consiste in

un codice di identificazione

e una password.
	

	Le password e i

dispositivi sono di uso

esclusivo dell’utente (cfr. art. 2)
	SI
	La misura minima risulta adottata con le seguenti eccezioni :

esiste un profilo di ADMIN di sistema che e' condiviso fra piu' utenti del CED.

Esiste un profilo condiviso, che utilizzano tutti gli utenti del comune, per l'accesso ad informazioni pubbliche quali la contabilita'.


	Si rende necessaria l'adozione di 2 profili distinti  per       l'amministrazione del sistema.

	Ad ogni incaricato sono assegnate o associate una o più credenziali per

l’autenticazione (cfr. art. 3)
	SI
	Ad ogni incaricato viene

associata una credenziale

di autenticazione per

accedere al dominio e una

credenziale di

autenticazione ulteriore (in

funzione del ruolo

ricoperto) per accedere

all’applicativo.


	I criteri di rilascio delle credenziali sono assimilabili all'appartenenza dell'impiegato ad un ufficio e alle sue mansioni specifiche.

	La password è composta da almeno 8 caratteri o da un numero di caratteri pari al massimo

consentito dall’elaboratore (cfr. art. 5)
	NO
	
	Le password non sono composte da almeno otto caratteri o da un numero pari al massimo consentito dall’elaboratore.



	La password non deve contenere riferimenti all’interessato (cfr. art. 5)
	NO
	
	Non e' impostata la funzione sul dominio.

	La password deve essere modificata al primo utilizzo (cfr. art. 5)
	Si
	La funzione e' impostata a livello di dominio, mentre non e' gestita per le applicazioni fuori dal dominio
	Si rende necessario estendere la funziona anche alle altre applicazioni fuori dominio

	La password deve essere modificata almeno ogni 6

mesi (cfr. art. 5)
	NO
	Non e' impostata la funzione sul dominio
	

	La password deve essere modificata ogni 3 mesi se a protezione di dati sensibili e giudiziari (cfr. art. 5)
	NO
	Le password non sono modificate ogni 3 mesi anche nel caso in cui proteggano dati sensibili
	

	Il codice di

identificazione non può essere assegnato ad altri incaricati neanche in tempi diversi (cfr. art. 6)
	SI
	Il nome utente coincide con il cognome.
	Si rende necessario proceduralizzare la “gestione degli utenti” sulla rete evidenziando i ruoli e le modalita' di creazione, gestione e distruzione degli utenti.

	Le credenziali non

utilizzate da almeno 6 mesi devono essere disattivate (tranne quelle di amministrazione) (cfr.

art. 7)
	SI
	Le credenziali  vengono disattivate  anche se non esiste una procedura formale.
	Descrivere le modalita' nella procedura “gestione degli utenti” 

	Le credenziali sono

disattivate in caso di

perdita dei privilegi (cfr. art. 8)
	SI
	Le credenziali  vengono disattivate in caso di perdita di privilegi  anche se non esiste una procedura formale.
	Descrivere le modalita' nella procedura “gestione degli utenti” 

	Sono previste procedure

per evitare che gli

elaboratori non siano

lasciati incustoditi e

accessibili (cfr. art. 9)
	SI
	Sui 3 server e' prevista una procedura per il log-out, sui client e' stata disposta una istruzione per il personale.
	Sono state previste nel piano di formazione e’ prevista la Istruzione riguardo alla “chiusura degli uffici” 

	Sono previste procedure e istruzioni per garantire il trattamento dei dati

anche in assenza

dell’incaricato addetto e senza compromettere la

sicurezza delle password normalmente utilizzate da esso (cfr. art. 10)
	NO
	Non sono previste

procedure e istruzioni

per garantire il

trattamento dei dati

anche in assenza

dell’incaricato addetto e senza compromettere la sicurezza delle password normalmente utilizzate da esso
	si deve disporre una misura organizzativa che preveda l'adozione di tale misura.

	Se sono necessari profili di autorizzazione in

ambito diverso si usa un sistema di autenticazione

(cfr. art. 12)
	SI
	Esistono profili di autorizzazione diversi sulle specifiche applicazioni
	

	Annualmente viene

verificata la sussistenza

delle condizioni per la conservazione dei profili di autorizzazione (cfr.

art. 14)
	SI
	La verifica di sussistenza delle autorizzazioni viene

effettuata almeno una volta all’anno,

orientativamente all’inizio. Tale attività è registrata sull’apposito Giornale  delle attività.
	Si deve disporre una misura organizzativa che preveda l'adozione di tale misura.

	È presente un elenco degli incaricati addetti

(cfr. art. 15)
	NO
	Non è presente un elenco degli incaricati addetti.


	L’elenco degli incaricati

coincide con la totalità dei  dipendenti della

società, ciascuno rispetto alle proprie mansioni.



	I dati sono protetti da intrusione con appositi programmi (cfr. art. 16)
	SI
	Le postazioni client e i server sono protetti con Antivirus Corporate Norton Edition ver. 11.0
	Predisporre una procedura scritta che descriva le modalita' di utilizzo dell'antivirus

	I programmi

antintrusione sono

aggiornati almeno ogni 6 mesi (cfr. art. 16)
	SI
	L’aggiornamento è

controllato con cadenza

giornaliera.
	Predisporre una procedura scritta che descriva le modalita' di aggiornamento

	I programmi sono

aggiornati almeno

annualmente (cfr. art.

17)
	SI
	Tutti i programmi sono aggiornati secondo le procedure specifiche degli stessi.
	Predisporre una procedura scritta che descriva le modalita' di aggiornamento



	Nel caso di trattamento di dati sensibili e giudiziari i programmi sono aggiornati almeno

ogni 6 mesi (cfr. art. 17)
	NO
	Le applicazioni che trattano dati sensibili sono mantenute da contratto di assistenza dei relativi fornitori, ad esclusione della procedura elettronica PolCad presso la Polizia Municipale
	Si rende necessaria l'adozione di un contratto di assistenza o in alternativa la sostituzione della procedura.

	Viene effettuato un back up con frequenza almeno settimanale (cfr. art. 18)
	SI
	Esiste una procedura scritta che fa svolgere automaticamente un Backup giornaliero.


	Formalizzare con una procedura le modalita' di svolgimento dell'operazione.

	Esistono procedure per la custodia e l’uso dei supporti rimovibili che contengono dati sensibili e giudiziari (cfr. art. 21)
	NO
	
	Formalizzare con una procedura le modalita' di svolgimento dell'operazione.

	I supporti per la

memorizzazione possono essere riutilizzati solo se

le informazioni

precedentemente

contenute (dati sensibili e giudiziari) non sono in alcun modo recuperabili

(cfr. art. 22)
	parziale
	Nella procedura del sistema e' prevista una cancellazione delle informazioni sulla cassetta e poi la riscrittura.
	Formalizzare con una procedura le modalita' di svolgimento dell'operazione.

	I supporti per la

memorizzazione che

consentono di recuperare

dati sensibili o giudiziari

precedentemente

contenuti devono essere

distrutti (cfr. art. 22)


	SI
	I supporti vengono resi inutilizzabili dal personale interno al comune 
	Formalizzare con una procedura le modalita' di svolgimento dell'operazione.

	In caso di

danneggiamento dei dati sensibili o giudiziari degli elaboratori deve

essere consentito

nuovamente l’accesso

entro 7 giorni

dall’accaduto
	NO
	Non e' prevista una procedura per il ripristino dei dati


	Predisporre una procedura per il recupero dei dati sensibili entro 7gg.

Sono presenti in questo documento le linee guida per l'adozione di un piano di disaster recovery

	I dati sanitari sono

trattati da organismi

sanitari anche in forma

anonima (cfr. art. 24)
	Non applicabile
	
	

	I dati relativi all’identità

genetica sono trattati in locali protetti acessibili solo da incaricati autorizzati (cfr. art. 24)
	Non applicabile
	
	

	I dati relativi all’identità genetica sono trasportabili all’esterno dei locali protetti solo in cantenitori muniti di

serratura (cfr. art. 24)
	Non applicabile
	
	

	I dati relativi all’identità

genetica sono trasferiti previa cifratura se in
formato elettronico (cfr. art. 24)
	Non applicabile
	
	

	Le società terze che

installano dispositivi per la realizzazione delle misure minime di sicurezza devono

rilasciare attestazione di conformità (cfr. art. 25)
	NO
	Non e' previsto fac-simile


	Predisporre un modulo da far compilare ai fornitori in cui:

- l'installatore rilascia una descrizione scritta dell'intervento effettuato e ne attesta la conformita' alle disposizioni del  disciplinare tecnico (Allegato B) del D.Legs 196/03.

	Nella relazione

accompagnatoria del

bilancio (se dovuta) è menzionato

l’aggiornamento del DPS (cfr. art. 26)
	
	
	Non è stato possibile

verificare se nella

relazione

accompagnatoria del

bilancio fosse fatta

menzione dell’aggiornamento del

DPS

	(archivi non

automatizzati) i

documenti contenenti

dati sensibili o giudiziari devono essere conservati

e restituiti dagli addetti al termine  dell’utilizzo

(cfr. art. 28)


	SI
	Si segue l'istruzione, ma non c'e' procedura scritta.
	Si introduce l'istruzione riguardo alla “custodia dei dati sensibili in forma cartacea”

	(archivi non

automatizzati) l’accesso agli archivi contenenti dati sensibili o giudiziari
è controllato (cfr. art.

29)


	NO
	Non esistono delle

procedure contenenti

indicazioni in tal senso
	Si introduce l'istruzione riguardo alla “custodia dei dati sensibili in forma cartacea”

	(archivi non

automatizzati) chi

accede all’archivio

contenente dati sensibili e giudiziari dopo l’orario di lavoro deve essere

identificato (cfr. art. 9 comma 2 lettera b)
	NO
	l'orario di lavoro per i dipendenti e' : da lunedi’ a venerdi’ dalle ore 8 alle ore 14, martedì e giovedi anche dalle ore 15 alle ore 18.30.

Non e' possibile accedere se non e' presente il personale dell'ufficio.
	Istruzione riguardo alla “custodia dei dati sensibili in forma  cartacea”.

	(archivi non

automatizzati) deve

esistere un registro degli accessi dopo l’orario di lavoro all’archivio

contenente dati sensibili

e giudiziari (cfr. art. 9

comma 2 lettera b)
	NO
	Tutti i dipendenti hanno chiave del portone principale e dell'ufficio.
	Istruzione riguardo alla “custodia dei dati sensibili in forma  cartacea”.


9  - Backup e Disaster Recovery

Linee guida per la definizione di un piano di back-up / disaster recovery

Backup dei dati presenti sulle macchine locali

Per preservare i dati presenti sulle macchine locali dai rischi di distruzione o perdita si

possono seguire due approcci:

 1. effettuare copie di backup settimanali dei dati stessi mediante copia su supporti

magneto-ottici;

2. effettuare copie giornaliere o settimanali dei dati su server in modo da beneficiare dei dispositivi di backup utilizzati per salvare i dati dei server.

La prima modalità di backup prevede l’esecuzione dello stesso manualmente (a meno di possedere un numero ristretto di macchine su cui installare appositi software per

l’esecuzione automatica), quindi è possibile decidere di volta in volta se eseguire un

backup incrementale, copiando solo i file modificati, o un backup completo, copiando tutti i file presenti sul disco o su una porzione di esso. In entrambi i casi è importante disporre almeno una volta al mese di un backup completo, per gestire in modo più efficiente le procedure legate ad un eventuale restore. Questa modalità è particolarmente utile per copiare i dati da macchine poco utilizzate. I supporti contenenti i dati devono essere conservati in contenitori ignifughi, meglio se dotati di serrature di sicurezza (disposizione obbligatoria in caso i supporti contengano dati sensibili o giudiziari), e possibilmente in luoghi diversi rispetto a quelli in cui sono ospitati gli originali.

La seconda modalità prevede la copia giornaliera o settimanale dei dati su un server.

L’esecuzione della copia può avvenire in modo manuale o automatico, tramite l’utilizzo di software che permettono la sincronizzazione del contenuto della macchina locale con quello di alcune porzioni del disco del server. Si consiglia di utilizzare un software per la sincronizzazione per avere la certezza che questa avvenga e di adottare la modalità giornaliera per i dati particolarmente critici e quella settimanale per quelli di criticità inferiore. In entrambi i casi si consiglia, dopo un primo backup completo, di effettuare solo backup incrementali, per ottimizzare il processo.

Oltre alle copie dei dati presenti sulle macchine, è importante disporre di copie delle

configurazioni delle macchine stesse, al fine di ripristinarle nel minor tempo possibile in caso di guasto o malfunzionamento con conseguente necessità di utilizzarne di nuove.

Backup dei dati presenti sui server

Qualsisi informazione presente sui server deve essere sottoposta a backup come segue:

· documenti contenenti dati: giornalmente in modo incrementale, settimanalmente in modo completo

· configurazioni delle macchine: mensilmente e ad ogni nuova configurazione.

La Procedura di backup prevede un salvataggio giornaliero (da lunedì a venerdi) completo di tutti i dati presenti sui server,su supporto magneto-ottico, che viene poi conservato in un armadio situato nelle stanze del CED.

Una seconda procedura complementare,prevede il salvataggio giornaliero Completo dei dati sui server, sopra un'altra macchina adibita a tale scopo attraverso la tecnica di backup “disk-to-disk”in modo da avere sempre due copie di backup speculari degli archivi.

Si rinvia per la specificazione delle modalità procedurali all’allegato 6.

10  - Formazione del personale

Gli interventi formativi, hanno lo scopo principale di renderli edotti sui rischi che incombono sui dati, sulle misure disponibili per prevenire eventi dannosi, sui profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, sulle responsabilità che ne derivano e sulle modalità per aggiornarsi sulle misure minime adottate dal titolare.
La formazione è programmata già al momento dell'ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali.

La Responsabilità della formazione degli incaricati compete al Responsabile dell’Ufficio Associato del Personale.

Il corso di formazione, comprendente nozioni sul codice, è esteso a tutto il personale dipendente ed è realizzato mediante consegna agli Uffici Incaricati del “Istruzioni Tecniche sull'uso dei Sistemi Informatici Comunali" (Allegato 5) .

Allegato 5

Istruzioni Tecniche sull'uso dei Sistemi Informatici Comunali
Istruzioni per il personale:

Istruzione riguardo alla “delle credenziali di autenticazione”:
il Comune assegna al personale che tratta i dati in forma elettronica, le credenziali di autenticazione (user name e password)  che NON devono essere comunicate a terzi (neppure colleghi). I trattamenti consentiti al personale si basano sull'appartenenza del soggetto ad uno specifico ufficio e in particolare alle mansioni assegnate. 

Istruzione riguardo alla “chiusura degli uffici” se lasciati incustoditi:

il personale che si allontana dal proprio posto di lavoro lasciando incustodita la stanza e il Personal Computer assegnato, deve verificare procedere a fare log-out dal sistema, verificare che gli armadi di propria competenza contenenti le banche data siano chiusi, chiudere la stanza a chiave. La stessa procedura vale per la chiusura dell'ufficio a fine giornata.

Istruzione riguardo alla “custodia dei dati sensibili in forma cartacea”:

il personale che intende fare una trattamento, per cui e' stato preventivamente autorizzato, di dati sensibili o giudiziari, deve rivolgersi al responsabile dell'archivio che provvedera' a consegnare la documentazione richiesta; svolto il trattamento, la documentazione viene restituita al responsabile della banca dati che provvedera' a rimetterla a posto. La banca dati deve essere custodita in armadi chiusi la cui chiave e' tenuta dal personale responsabile della banca dati. L'accesso all'archivio dopo l'orario di lavoro NON e' consentito.

Istruzione per l'”archiviazione dei dati sui server”:

almeno una volta alla settimana ciascun incaricato copia i propri documenti sulla cartella assegnata sul file server.

Istruzione “desk” per il personale:
A fine giornata il personale prima di uscire e' tenuto a lasciare la scrivania pulita da fogli.
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